Zagadnienia i przyktadowe pytania na egzamin wstepny

II stopnia studiow stacjonarnych (magisterskich)

na kierunku Cyberbezpieczenstwo

Egzamin wstepny obejmuje zaréwno wiedze z zakresu przedmiotéw podstawowych
zwigzanych z informatyka i telekomunikacja, jak rowniez z zakresu przedmiotow
kierunkowych bezposrednio zwigzanych z cyberbezpieczenstwem.

I. Zakres przedmiotéw podstawowych obejmuje przede wszystkim:

podstawy informatyki i telekomunikacji,

algorytmy i struktury danych,

programowanie w jezykach wysokiego poziomu,

bazy danych,

architekture systeméw komputerowych i systemy operacyjne,

sieci komputerowe - w tym sieci bezprzewodowe, komdrkowe i sie¢
Internet.

II. Zakres najwazniejszych przedmiotow kierunkowych, bezposrednio
zwiazanych z cyberbezpieczenstwem obejmuje takie obszary jak:

podstawy ochrony uzytkownikdéw i danych cyfrowych,

kryptografia, kryptoanaliza i kodowanie danych,

bezpieczenstwo systemoéw teleinformatycznych,

podatnosci i bezpieczenstwo oprogramowania,

bezpieczne algorytmy, protokoty i ustugi,

ochrona aplikacji internetowych i mobilnych,

bezpieczenstwo sieci lokalnych i rozlegtych, w tym bezprzewodowych,
podstawy zarzgdzania incydentami,

cyberbezpieczenstwo w srodowisku chmurowym i IoT,

biaty wywiad, testy penetracyjne i audyt systeméw.

Aby utatwi¢ przygotowanie do egzaminu wstepnego w niniejszym dokumencie
podano przykfadowe pytania (wybrane z wiekszej puli pytan). Pytania podzielono
na dwie grupy: wiedza podstawowa i kierunkowa. Do kazdego z pytan dotaczono
jedng przyktadowa odpowiedz jaka moze znalez¢ sie w tescie na egzaminie
wstepnym. Ta przyktadowa odpowiedZz moze by¢ prawidtowa lub btedna i ma za
zadanie jedynie przyblizy¢ tematyke, ktorej dotyczy pytanie.




I. Przykiadowe pytania z zakresu przedmiotow podstawowych
zwiazanych z informatyka i telekomunikacja

Powtoka (ang. shell) w systemie UNIX jest odpowiedzialna za:

a. wykonywanie niektérych wbudowanych podstawowych komend (komendy nie
wbudowane sg wywotywane przez powitoke jako programy zewnetrzne)

Przecigzenie (przetadowanie) operatoréw w jezyku C++ pozwala:

a. dodac do siebie obiekty dwdch rdéznych klas np. wektor i liczbe zespolong

Wymien zasoby, ktére w systemach UNIXowych mogg mie¢ petng reprezentacje w postaci
pliku (np. w wirtualnym systemie plikéw /proc albo /dev).

a. partycja dyskowa, pamie¢ RAM, karta sieciowa (NIC), parametry uruchomionych
procesow

Wskaz instrukcje sterujace w jezyku C/C++.
a.if(...){ ...}

Operator widocznosci ,,protected" dla pola sktadowego klasy bazowej oznacza ze:

a. pole to jest niedostepne dla klasy bazowej ale widoczne w klasie pochodnej

Komunikatem w systemie UNIX moze by¢:

a. dowolna struktura danych, przy czym pierwsza zmienna w strukturze musi by¢
typu long

Operacja usuniecia segmentu pamieci wspoétdzielonej:

a. moze by¢ wykonana tylko przez proces posiadajgcy odpowiednie prawa dostepu
lub przez administratora

Ile interfejsdw sieciowych mozna utworzy¢ na jednym interfejsie fizycznym?

a. zaleznie od uzytej maski



Plik /dev/zero w systemie Unix jest plikiem:

a. zwyktym

Ktére z wymienionych systemodw plikdw sa systemami z dziennikiem (journalling
filesystems):

a. NTFS

Plik o nazwie file miat prawa dostepu: rwsr-x-wx
Wykonano polecenie: chmod u=rx,g+ws,o=r file
Jakie bedq jego prawa dostepu?

a. F'WSrw-rwx

Utworzenie dowigzania (linku) twardego do pliku powoduje:

a. utworzenie nowego wezta (tzw. i-nodu) pod tg sama nazwg

Jaka jest réznica miedzy kolejkami FIFO i tgczami komunikacyjnymi w systemie UNIX?

a. tylko kolejki FIFO majg zdefiniowang nazwe

Zaznacz prawdziwe zdania.

a. Heapsort jest zwykle szybszy niz Quicksort, jednak posiada gorsza pesymistyczna
ztozonos$¢ czasowa.

Problem NP-trudny mozna rozwigza¢ w skoficzonym czasie:

a. przeksztatcajac go do znanego problemu NP-zupeinego

Btad wzgledny:

a. jest zawsze wiekszy lub réwny 1

Algorytm Dijkstry:

a. rozwigzuje problem wyboru najkrétszej sciezki w grafach z ujemnymi wagami.



Zaznacz prawdziwe zdania odnoszace sie do algorytmow.

a. Operacje dominujgce to takie, ktore mogg by¢ pominiete podczas szacowania
ztozonosci obliczeniowej.

Problemem NP-trudnym jest:

a. problem minimalnego drzewa rozpinajgcego.

Graf moze by¢ reprezentowany przez:

a. macierz sasiedztwa wezet-krawedz

Jakie czynniki nalezy wzig¢ pod uwage przy tworzeniu wiasnych struktur danych?
a. Ktére operacje bedg operacjami czestymi, a jakie rzadkimi.

Algorytmem heurystycznym jest:

a. algorytm Metropolisa

Zaznacz prawdziwe zdania.

a. Zrownoleglajac algorytm w 50% programu na 4 procesorach uzyskamy minimum
2-krotne przyspieszenia dziatania.

Z jakimi korzysciami wigze sie uzywanie wirtualnych srodowisk?

a. Zmniejszenie zuzycia miejsca na dysku

Cecha charakterystyczng zwinnych metod tworzenia oprogramowania jest:

a. Przeplatanie proceséow specyfikacji, projektowania i implementacji.

Wskaz poprawne zdania dotyczace architektury oprogramowania:

a. Nie istnieje zwigzek pomiedzy architekturg, a wymaganiami systemu
teleinformatycznego.



Wskaz poprawne zdania dotyczace architektury systemu teleinformatycznego:

a. Architektura systemu teleinformatycznego nie ma wplywu na jego
bezpieczenstwo.

Wskaz poprawne zdania dotyczace ewolucji oprogramowania:

a. Ewolucja oprogramowania moze wymusi¢ zmiana wymagan po oddaniu finalnej
wersji oprogramowania.

Wskaz poprawne zdania dotyczace implementacji oprogramowania:

a. Implementacja oprogramowania jest zawsze najdtuzszym i najbardziej
kosztownym etapem tworzenia oprogramowania.

Protokoty rutingu typu wektor odlegtosci:

a. przesytajg do swoich sgsiadéow tylko liste podsieci, ktére sg podtaczone do nich
bezposrednio

Pole Czas Zycia (Time to live) w nagtdwku protokotu IPv4:

a. przeciwdziata skutkom wystgpienia petli w sieci

Ktore zdania dotyczace programu traceroute sg prawdziwe:
a. wykorzystuje do dziatania ustuge PING

Ktéry z ponizszych protokotéw rutingu jest protokotem stanu tacza:
a. RIPv1

Do ktérych sieci nalezg wszystkie nastepujgce adresy IP: 192.168.1.200, 192.168.1.210,
192.168.1.220:

a. 192.168.1.192 /26

Prosze wskazac¢ zdania prawdziwe odnoszace sie do DHCP:

a. Serwer DHCP nastuchuje zapytan na porcie 67 protokotu UDP



Ktore z nastepujacych stwierdzen dotyczacych protokotu IPv4 sg prawdziwe:

a. jest protokotem bezpotaczeniowym

Prosze wskazac¢ zdania prawdziwe odnoszace sie do DNS:

a. DNS dokonuje konwersji nazw na adresy IP

Protokot DHCP pozwala (zaznacz prawdziwe):

a. uzyskac¢ adres MAC i adres IP w komputerze podfgczonym do sieci z serwerem
DHCP

Podczas zapisu liczby catkowitej do pamieci komputera w procesorze o organizacji Big
Endian:

a. najbardziej znaczacy bajt umieszczony jest jako pierwszy

Pamie¢ podreczna:

a. jest pamiecig nieulotng

Przetwarzanie potokowe w procesorach rodziny x86:

a. dzieli cykl przetwarzania na odrebne zadania (bloki)

W jakim trybie procesor rodziny x86 rozpoczyna prace:
a. SMM (System Management Mode)

Do zmiany rozmiaru bufora odbiorczego UDP dla gniazda stuzy funkcja:

a. ioctl()

Dla modelu komunikacji "klient-serwer" funkcja bind() musi by¢ wywotana w procesie:

a. klienta



Zakres adresow rozsytania grupowego dla protokotu IPv6 jest okreslony przez:

a. pole TTL w nagtdéwku pakietu

Z czego wynikajq interferencje miedzysymbolowe w radiowych sieciach dostepowych?
a. z niedoskonatosci filtréw czestotliwosci

Jakie dodatkowe zjawiska, w poréwnaniu z tgcznoscig radiowg dla taczy statych typu punkt-
punkt, nalezy uwzglednic¢ dla tgcznosci mobilnej?

a. efekt Dopplera

Minimalna wielko$¢ ramki standardu Ethernet wynosi:
a. 48 bitéw

Serwer DHCP przydziela adresy z sieci o adresie 192.168.0.0. Jaka najdtuzsza maske
nalezy przypisac sieci, aby serwer mogt nada¢ po jednym adresie IP 512 urzgdzeniom
kohcowym pracujacym w sieci?

a. 255.255.255.128

Protokdt ARP (Address Resolution Protocol):

a. jest stosowany w przypadku maszyn bezdyskowych

Jakie metody wielodostepu sq wykorzystywane w sieci LTE?
a. OFDMA

Przeptywnosc¢ bitowa strumienia danych dla ustugi gtosowej w systemie GSM zwieksza sie
przez

a. kodowanie zrodtowe

Realna pojemnos¢ (przepustowosc) komorki LTE zalezy od:

a. sredniej efektywnosci widmowej realizowanych transmisji



W systemie Unix/Linux, narzedziem stuzgacym do konfiguracji interfejsu sieciowego jest:

a. ipconfig

Sciezka w MPLS jest:

a. obiektem o zmiennych parametrach.

Poprawia¢ skutecznosé dziatania sieci neuronowej mozna zmieniajgc m.in.:

a. Funkcje aktywacji, liczbe klastrow, typ optymalizatora

Ktore z ponizszych polecen SQL spowodujg usuniecie tabeli tbiname z bazy danych?
a. DELETE tblname ;

Jezeli polecenie SELECT * FROM tblname WHERE ... ; zwraca tylko jeden wiersz, to
(zgodnie ze standardem SQL) kolejnos¢ zwréconych kolumn:

a. pokrywa sie z kolejnoscig kolumn w poleceniu CREATE TABLE tblname ... ; ktorym
utworzono te tabele.

W bazie istnieje tabela osoby zawierajgca kolumne imie. Ktére z ponizszych zapytan
zostang (zgodnie ze standardem SQL) poprawnie wykonane?

a. SELECT * FROM osoby p WHERE imie = 'Jan' ;

Ktére z ponizszych stwierdzen sg poprawne?

a. wyrazenie 40 + 60 + NULL zwraca 100,

W zapytaniu: SELECT imie, nazw, zarobki FROM osoby WHERE zarobki > (SELECT
avg(zarobki) FROM osoby);

a. zastosowano podzapytanie proste (nieskorelowane)

Ktére deklaracje zmiennej w jezyku PL/SQL sg poprawne?
a. ilosc int NOT NULL ;



Utworzenie indeksu do danej tabeli:

a. zazwyczaj przyspiesza operacje wyszukiwania i modyfikacji wierszy

Przed ktérymi szkodliwymi efektami chroni tryb izolacji transakcji ,Read committed mode”
(tryb domysiny w PostgreSQL):

a. Dirty Read - czytanie niezatwierdzonych danych

Jaki znacznik HTML definiuje wewnetrzny arkusz styli CSS?:
a. <style> </style>

Jakie jest wilasciwe miejsce w dokumencie HTML na umiejscowienie odwotania do
zewnetrznego arkusza styli?

a. poczatek sekcji ciata dokumentu (body)

Skrypt napisany w jezyku JavaScript dotgqczany do struktury dokumentu HTML w postaci
zewnetrznego pliku:

a. musi zawiera¢ znaczniki <script> </script>

Format zapisu wykorzystywany w maszynach wirtualnych:
a. OVF

Pamieci masowe wykorzystywane w srodowisku zwirtualizowanym:
a. NFS

Hiperwizor typu 1:
a. pracuje bezposrednio na systemie operacyjnym gospodarza

Jakimi znacznikami ogranicza sie skrypty PHP?:

a. <? php ?>



II. Przykiadowe pytania z zakresu przedmiotow kierunkowych
zwiazanych bezposrednio z cyberbezpieczenstwem

Poufnosé¢ danych cyfrowych jest zapewniana dzieki:
a. kryptografii

Kontrola integralnosci danych cyfrowych polega na sprawdzeniu czy nie zostaty one:
a. odczytane

Szyfr monoalfabetyczny:
a. zachowuje strukture jezyka szyfrowanej wiadomosci

Bezpieczne szyfry powinny mie¢ nastepujacg wiasnosc¢:
a. spetnia¢ kryterium lawinowosci (SAC)

Bezpieczna funkcja skrétu musi by¢ odporna na:
a. faktoryzacje

Szyfry symetryczne charakteryzujg sie tym ze:

a. dane wejsciowe algorytmu dzielone sg na symetryczne czesci a nastepnie
szyfrowane w réznych sekwencjach (tzw. iteracjach)

Zatézmy ze Ania i Bartek w celu zachowania poufnosci uzywajg kryptografii asymetrycznej.
Jezeli Ania zaszyfruje tajng wiadomos¢ kluczem publicznym Bartka, to wiadomos¢ takq
mozna odszyfrowac¢ za pomoca:

a. klucza prywatnego Ani

Co tgczy szyfry AES i RSA?
a. klucze publiczne dla obu algorytmodw sg jawne

W praktyce podpis elektroniczny bazuje na:
a. szyfrowaniu asymetrycznym i funkcjach skrotu



Certyfikat klucza publicznego w formacie X.509 zawiera:
a. identyfikator centrum certyfikacyjnego, ktére wystawito certyfikat

Bezpieczenstwo kryptografii kwantowej bazuje na tym ze:
a. pomiar zaburza stan kwantowy na ktérym kodowana jest informacja

Uwierzytelnianie typu challange-response:
a. wymaga komunikacji poprzez protokot UDP

Skuteczny atak typu DDoS (Distributed Denial of Service):
a. przeprowadza sie po ztamaniu haset dostepu do atakowanego systemu

Ktéry z podanych nizej algorytmow nie stuzy do testowania pierwszosci liczb:
a. Rabin-Miller

Co to jest szyfr afiniczny?
a. Dowolny szyfr wieloalfabetyczny

Odwrotnos$¢ x modulo-N:
a. Mozna wyliczy¢ z uzyciem rozszerzonego algorytmu Euklidesa

Aby utrudni¢ inzynierie wsteczng oprogramowania stosuje sie:
a. obfuskacje

Wirtualne sieci prywatne (VPN) mozna tworzy¢ przy wykorzystaniu protokotu:
a. TLS (Transport Layer Security)

Jednym z trybow IPsec jest tryb tunelowy, w ktorym:
a. szyfrowane jest tylko pole danych w pakiecie IP



Systemy wykrywania zagrozen (Intrusion Detection Systems), w ktorych stosuje sie
wykrywanie atakow za pomocg sygnatur:

a. dziataja z reguty szybciej niz systemy bazujace na wykrywaniu anomalii

Serwer AAA wspiera takie ustugi jak:
a. autoryzacja

Hierarchiczny model zaufania do certyfikatow cyfrowych:
a. jest stosowany w infrastrukturze klucza publicznego (PKI)

Algorytm Diffiego-Hellmana stosuje sie do ustalania:
a. kluczy prywatnych dla szyfréw asymetrycznych

Wyrazana w bitach entropia dla zrédta wiadomosci:

a. moze wynosic¢ -0,76 bita/wiadomos¢ w przypadku niektorych zrédet dyskretnych

Prosze wskazac stwierdzenia nieprawdziwe w odniesieniu do ciat Galois:

a. na pewno zawiera element odwrotny dla elementu neutralnego z punktu widzenia
dziatania nazywanego ,mnozeniem w ciele”

Gdyby komputery kwantowe sie upowszechnity, mozliwos¢ zastosowania algorytmu Shora
prowadzitaby do praktycznej potrzeby rezygnacji z:

a. systemow opartych na SHA-3

Paradoks dnia urodzin (ang. birthday paradox) to fakt matematyczny, ktéry mozna
wykorzysta¢ w ataku na:

a. systemy korzystajace z algorytmu AES

Ktory z podanych szyfréw nie jest strumieniowy?
a. ChaCha



Funkcja mieszajaca SHA-3 jest oparta na koncepcji:

a. ElGamal

Jakie ramki sq wymieniane w procesie przytaczania stacji do punktu dostepowego?

a. Authentication Response

Jaka dtugosé moze miec¢ w sieciach IEEE 802.11 tzw. 'secret key'?
a. 256 bitéw

Atak z uzyciem ramek RTS, ktéry powoduje blokade dostepu do kanatu radiowego (RTS
flood attack) opiera sie na:

a. wydtuzaniu okna Contention Window w innych stacjach

Atak ARP poisoning w sieciach IEEE 802.11:

a. polega na przypisaniu wiecej niz jednego adresu IP do tego samego adresu MAC

W przetgczniku zgodnym ze standardem IEEE 802.3 i pracujacym z domysinymi
ustawieniami odebrano ramke o nieznanym adresie zrédtowym oraz nieznanym adresie
docelowym. Tablica adresow MAC:

a. zostanie zwiekszona o 2 adresy

Sieci VLAN (Virtual LAN) stosuje sie w m. in. celu:

a. ograniczenia domeny domysinej

Jakie nowe elementy zostaty wprowadzone w standardzie IEEE 802.11ax?:
a. kolorowanie obszaréw BSS

Jakie algorytmy szyfrowania sg stosowane w mechanizmie WPA2 standardu IEEE 802.117
a. RC5



Protokdt TLS korzysta z:
a. Infrastruktury Klucza Publicznego

MAC flooding oznacza:
a. przesytanie tablic adreséw MAC

Kryptoanaliza szyfru przestawieniowego moze korzystaé z:

a. analizy czestotliwosciowej

Jakie znaczace ulepszenie zostato wprowadzone przez system zabezpieczen WPA3 w
sieciach Wi-Fi?

a. wprowadza szyfrowanie z uzyciem szyfru RC4

Jaka jest gtéwna korzys¢ z wprowadzenia systemu zabezpieczen posiadajgcego wtasnosé
perfect forward secrecy?

a. powoduje, ze ujawnienie klucza gtéwnego (master secret) otwiera dostep do
wczesniej zrealizowanych sesji.

Ktore stwierdzenie w odniesieniu do schematu uzgadniania klucza metoda Diffiego-
Hellmana jest prawdziwe?

a. Alicja samodzielnie oblicza swéj klucz prywatny a nastepnie dostarcza go do Boba
w bezpieczny sposéb.

Przyktadem uczenia nienadzorowanego jest zagadnienie:

a. wykrywania spamu wsrod wiadomosci mailowych

Budujac system detekcji atakéw sieciowych, mozna rozwazy¢ algorytm wykrywania
anomalii w szczegolnosci gdy:

a. dane wyjsciowe majq wiekszy wymiar niz dane wejsciowe

Termin SQL-Injection oznacza:

a. mozliwos$¢ umieszczenia zapytania SQL w kodzie PHP



Ktore stwierdzenie w odniesieniu do certyfikatow X.509 jest prawdziwe?

a. s wykorzystywane do wykonywania cyfrowych podpiséw na cyfrowych
dokumentach.

Jakie jest gtdwne przeznaczenie zapory sieciowej (firewall)?

a. taczenie dwoch lub wiecej odrebnych sieci ze sobg.

Co to jest uwierzytelnianie dwusktadnikowe lub dwuetapowe, znane rowniez jako two-
factor authentication (2FA)?

a. Rodzaj ochrony kryptograficznej - szyfrowanie, ktére wymaga dwoch kluczy aby
zapewnic¢ poufnos$¢ danych.

Czym rdznig sie techniki okreslane jako client VPN oraz proxy server?

a. Serwer proxy tworzy zaszyfrowany tunel do przekierowywania ruchu, podczas
gdy VPN jedynie ukrywa adres IP uzytkownika.

Zaznacz prawdziwe sformutowania. Listy sterowania dostepem (ACL):

a. przeszukiwane sg sekwencyjnie

Ktéry z wymienionych protokotéw nie jest wykorzystywany w rozwigzaniach opartych na
IPSec?

a. SSL

Ktéry z wymienionych opiséw podaje najbardziej doktfadng definicje niezaprzeczalnosci
(non-repudiation)?

a. Zdolnos$¢ unikania sytuacji niepozadanych, jak na przyktad niedostepnosc¢ ustugi
(denial of service).

Jako inzynier bezpieczenstwa infrastruktury uruchomionej w chmurze publicznej, zostates
poinformowany, ze klucz dostepu uzytkownika zostat upubliczniony. Co musisz zrobi¢ zeby
ten klucz nie mégt by¢ wiecej uzywany. Dodatkowo nalezy uruchomi¢ mechanizm, ktéry
pozwoli sprawdzi¢ czy klucz zostat uzyty do wykonania ztosliwych dziatan. Jak to zrobic:

a. Usun uzytkownika, przeanalizuj pliki logow zebrane we wszystkich regionach i
przygotuj raport z naduzycia.



W odniesieniu do modelu wspétdzielonej odpowiedzialnosci za bezpieczeistwo w chmurze
publicznej, zaznacz komponenty, ktérych bezpieczenstwo lezy w gestii uzytkownika
chmury:

a. Aktualizacja systemow operacyjnych.

Wysoka dostepnosc¢ HA (High Availability) charakteryzuje systemy:
a. dla ktérych zadowalajacy czas pracy operacyjnej przekracza 90%

Do dobrych praktyk zapewniania bezpieczenstwa w chmurze nalezg:

a. Bazowac jedynie na wiasnych mechanizmach bezpieczenstwa tak aby odizolowac
sie od ewentualnych zagrozen ze strony operatora i jego btedow.

Ktére zdania na temat szyfrowania danych przesytanych przez sie¢ w celu przechowywania
ich w chmurze publicznej sg prawdziwe?

a. Szyfrowanie danych przed wystaniem do chmury (po stronie klienta) jest
mozliwe, ale tylko z uzyciem kluczy dostarczonych przez operatora chmury.

Zaznacz prawdziwe zdania dotyczace obiektowego przechowywania danych w chmurze
publicznej:

a. Ze wzgledow bezpieczenstwa nie ma mozliwosci przechowywania wielu wersji
tych samych obiektow.

Zaznacz prawdziwe zdania dotyczace bezpieczenstwa baz danych powotywanych w
chmurze publicznej:

a. Korzystanie z ustugi baz danych $wiadczonej przez operatora chmury zwalnia
uzytkownika z obowigzku zabezpieczania bazy danych zgodnie z modelem
wspotdzielonej odpowiedzialnosci.

Ze wzgleddw bezpieczenstwa sie¢ =zarzadzajaca i produkcyjna w Srodowisku
zwirtualizowanym powinny byc:

a. potaczone w jedng, wspdlng sie¢ tak aby ramki rozgtaszane mogty dotrze¢ do
kazdej karty sieciowej w obrebie Centrum Danych



Migracja maszyn wirtualnych jest wykonywana w sytuacji:

a. przecigzenia serwera (hosta) wirtualizacyjnego

Zaznacz zdania prawdziwe dotyczace bezpieczenstwa maszyn wirtualnych powotywanych
w chmurze publicznej:

a. Odpowiedzialnoscig klienta ustug chmurowych jest odpowiednia konfiguracja
mechanizmow bezpieczenstwa na poziomie nadzorcy wirtualizacji (hypervisor).

Ograniczanie, przez klienta chmury publicznej, dostepu do metadanych maszyny wirtualnej
procesom systemu operacyjnego:

a. Nie jest konieczne, poniewaz to operator chmury jest odpowiedzialny za
metadane maszyn wirtualnych.

Bezpieczenstwo danych w srodowisku zwirtualizowanym zapewniajg mechanizmy:

a. replikacji danych

Uwierzytelnianie uzytkownikédw chmury publicznej moze odbywac sie:

a. Wytacznie na podstawie klucza nadanego przez operatora.

Zaznacz zdania prawdziwe w kontekscie zapewniania dostepu do chmury publicznej:

a. Istnieje mozliwos¢ zestawienia wielu potaczen VPN z rdéznych lokalizacji
uzytkownika (on-prem) do jednej wirtualnej sieci prywatnej

Ktore z ponizszych stwierdzen dotyczg atakéw typu "Blind"?

a. Ataki te polegajgq na wykorzystaniu mechanizmu "out-of-band" do przesytania
danych za posrednictwem innego kanatu.

Jakie sg gtéwne sposoby zabezpieczania przed atakami SQL injection?

a. Zastosowanie mechanizméw szyfrowania danych w bazie danych.

Ciasteczko, ktore potrafi odtworzy¢ sie po usunieciu, to:

a. Persistent Cookie



Co moze zrobi¢ uzytkownik, by realnie uchronic sie od podatnosci CSRF?
a. korzystac tylko ze stron uzywajacych protokotu HTTPS

Czym jest Code Injection?

a. Procesem wykorzystywanym do optymalizacji wydajnosci programu poprzez
ograniczenie zbednego kodu

Jak (jako administrator) zabezpieczy¢ sie przed atakami z uzyciem ciasteczek?

a. Szyfrowac wartosci ciasteczek

WAF (Web Application Firewall) sprawdza:

a. tylko ruch wysytany z serwera do uzytkownika

Metodami ochrony przed atakami typu XSS sq:

a. ograniczenia w zakresie publikacji plikow oraz linkéw

Podatnosci z zakresu Identification and Authentication Failures:

a. moga by¢ eliminowane poprzez natozenia na uzytkownika wymagan oraz
ograniczen



