
Zagadnienia i przykładowe pytania na egzamin wstępny 

II stopnia studiów stacjonarnych (magisterskich) 

na kierunku Cyberbezpieczeństwo 

 

 

Egzamin wstępny obejmuje zarówno wiedzę z zakresu przedmiotów podstawowych 

związanych z informatyką i telekomunikacją, jak również z zakresu przedmiotów 

kierunkowych bezpośrednio związanych z cyberbezpieczeństwem.  

 

I. Zakres przedmiotów podstawowych obejmuje przede wszystkim: 

• podstawy informatyki i telekomunikacji, 

• algorytmy i struktury danych, 

• programowanie w językach wysokiego poziomu, 

• bazy danych, 

• architekturę systemów komputerowych i systemy operacyjne, 

• sieci komputerowe – w tym sieci bezprzewodowe, komórkowe i sieć 

Internet. 

 

II. Zakres najważniejszych przedmiotów kierunkowych, bezpośrednio 

związanych z cyberbezpieczeństwem obejmuje takie obszary jak: 

• podstawy ochrony użytkowników i danych cyfrowych, 

• kryptografia, kryptoanaliza i kodowanie danych, 

• bezpieczeństwo systemów teleinformatycznych, 

• podatności i bezpieczeństwo oprogramowania, 

• bezpieczne algorytmy, protokoły i usługi, 

• ochrona aplikacji internetowych i mobilnych, 

• bezpieczeństwo sieci lokalnych i rozległych, w tym bezprzewodowych, 

• podstawy zarządzania incydentami, 

• cyberbezpieczeństwo w środowisku chmurowym i IoT, 

• biały wywiad, testy penetracyjne i audyt systemów. 

 

 

Aby ułatwić przygotowanie do egzaminu wstępnego w niniejszym dokumencie 

podano przykładowe pytania (wybrane z większej puli pytań). Pytania podzielono 

na dwie grupy: wiedza podstawowa i kierunkowa. Do każdego z pytań dołączono 

jedną przykładową odpowiedź jaka może znaleźć się w teście na egzaminie 

wstępnym. Ta przykładowa odpowiedź może być prawidłowa lub błędna i ma za 

zadanie jedynie przybliżyć tematykę, której dotyczy pytanie. 

 



I. Przykładowe pytania z zakresu przedmiotów podstawowych 

związanych z informatyką i telekomunikacją 

 

 

Powłoka (ang. shell) w systemie UNIX jest odpowiedzialna za: 

a. wykonywanie niektórych wbudowanych podstawowych komend (komendy nie 

wbudowane są wywoływane przez powłokę jako programy zewnętrzne) 

 

 

Przeciążenie (przeładowanie) operatorów w języku C++ pozwala: 

a. dodać do siebie obiekty dwóch różnych klas np. wektor i liczbę zespoloną 

 

 

Wymień zasoby, które w systemach UNIXowych mogą mieć pełną reprezentację w postaci 

pliku (np. w wirtualnym systemie plików /proc albo /dev). 

a. partycja dyskowa, pamięć RAM, karta sieciowa (NIC), parametry uruchomionych 

procesów 

 

 

Wskaż instrukcje sterujące w języku C/C++. 

a. if( ... ){ ... } 

 

 

Operator widoczności ,,protected'' dla pola składowego klasy bazowej oznacza że: 

a. pole to jest niedostępne dla klasy bazowej ale widoczne w klasie pochodnej 

 

 

Komunikatem w systemie UNIX może być: 

a. dowolna struktura danych, przy czym pierwsza zmienna w strukturze musi być 

typu long 

 

 

Operacja usunięcia segmentu pamięci współdzielonej: 

a. może być wykonana tylko przez proces posiadający odpowiednie prawa dostępu 

lub przez administratora 

 

 

Ile interfejsów sieciowych można utworzyć na jednym interfejsie fizycznym? 

a. zależnie od użytej maski 

 



Plik /dev/zero w systemie Unix jest plikiem: 

a. zwykłym 

 

 

Które z wymienionych systemów plików są systemami z dziennikiem (journalling 

filesystems): 

a. NTFS 

 

 

Plik o nazwie file miał prawa dostępu: rwsr-x-wx 

Wykonano polecenie: chmod u=rx,g+ws,o=r file 

Jakie będą jego prawa dostępu? 

a. rwsrw-rwx 

 

 

Utworzenie dowiązania (linku) twardego do pliku powoduje: 

a. utworzenie nowego węzła (tzw. i-nodu) pod tą samą nazwą 

 

 

Jaka jest różnica między kolejkami FIFO i łączami komunikacyjnymi w systemie UNIX? 

a. tylko kolejki FIFO mają zdefiniowaną nazwę 

 

 

Zaznacz prawdziwe zdania. 

a. Heapsort jest zwykle szybszy niż Quicksort, jednak posiada gorsza pesymistyczna 

złożoność czasowa. 

 

 

Problem NP-trudny można rozwiązać w skończonym czasie: 

a. przekształcając go do znanego problemu NP-zupełnego 

 

 

Błąd względny: 

a. jest zawsze większy lub równy 1 

 

 

Algorytm Dijkstry: 

a. rozwiązuje problem wyboru najkrótszej ścieżki w grafach z ujemnymi wagami. 

 



 

Zaznacz prawdziwe zdania odnoszące się do algorytmów. 

a. Operacje dominujące to takie, które mogą być pominięte podczas szacowania 

złożoności obliczeniowej. 

 

 

Problemem NP-trudnym jest: 

a. problem minimalnego drzewa rozpinającego. 

 

 

Graf może być reprezentowany przez: 

a. macierz sąsiedztwa węzeł-krawędź 

 

 

Jakie czynniki należy wziąć pod uwagę przy tworzeniu własnych struktur danych? 

a. Które operacje będą operacjami częstymi, a jakie rzadkimi. 

 

 

Algorytmem heurystycznym jest: 

a. algorytm Metropolisa 

 

 

Zaznacz prawdziwe zdania. 

a. Zrównoleglając algorytm w 50% programu na 4 procesorach uzyskamy minimum 

2-krotne przyspieszenia działania. 

 

 

Z jakimi korzyściami wiąże się używanie wirtualnych środowisk? 

a. Zmniejszenie zużycia miejsca na dysku 

 

 

Cechą charakterystyczną zwinnych metod tworzenia oprogramowania jest: 

a. Przeplatanie procesów specyfikacji, projektowania i implementacji. 

 

 

Wskaż poprawne zdania dotyczące architektury oprogramowania: 

a. Nie istnieje związek pomiędzy architekturą, a wymaganiami systemu 

teleinformatycznego. 

 

 



Wskaż poprawne zdania dotyczące architektury systemu teleinformatycznego: 

a. Architektura systemu teleinformatycznego nie ma wpływu na jego 

bezpieczeństwo. 

 

 

Wskaż poprawne zdania dotyczące ewolucji oprogramowania: 

a. Ewolucja oprogramowania może wymusić zmiana wymagań po oddaniu finalnej 

wersji oprogramowania. 

 

 

Wskaż poprawne zdania dotyczące implementacji oprogramowania: 

a. Implementacja oprogramowania jest zawsze najdłuższym i najbardziej 

kosztownym etapem tworzenia oprogramowania. 

 

 

Protokoły rutingu typu wektor odległości: 

a. przesyłają do swoich sąsiadów tylko listę podsieci, które są podłączone do nich 

bezpośrednio 

 

 

Pole Czas Życia (Time to live) w nagłówku protokołu IPv4: 

a. przeciwdziała skutkom wystąpienia pętli w sieci 

 

 

Które zdania dotyczące programu traceroute są prawdziwe: 

a. wykorzystuje do działania usługę PING 

 

 

Który z poniższych protokołów rutingu jest protokołem stanu łącza: 

a. RIPv1 

 

 

Do których sieci należą wszystkie następujące adresy IP: 192.168.1.200, 192.168.1.210, 

192.168.1.220: 

a. 192.168.1.192 /26 

 

 

Proszę wskazać zdania prawdziwe odnoszące się do DHCP: 

a. Serwer DHCP nasłuchuje zapytań na porcie 67 protokołu UDP 

 



 

Które z następujących stwierdzeń dotyczących protokołu IPv4 są prawdziwe: 

a. jest protokołem bezpołączeniowym 

 

 

Proszę wskazać zdania prawdziwe odnoszące się do DNS: 

a. DNS dokonuje konwersji nazw na adresy IP 

 

 

Protokół DHCP pozwala (zaznacz prawdziwe): 

a. uzyskać adres MAC i adres IP w komputerze podłączonym do sieci z serwerem 

DHCP 

 

 

Podczas zapisu liczby całkowitej do pamięci komputera w procesorze o organizacji Big 

Endian: 

a. najbardziej znaczący bajt umieszczony jest jako pierwszy 

 

 

Pamięć podręczna: 

a. jest pamięcią nieulotną 

 

 

Przetwarzanie potokowe w procesorach rodziny x86: 

a. dzieli cykl przetwarzania na odrębne zadania (bloki) 

 

 

W jakim trybie procesor rodziny x86 rozpoczyna pracę: 

a. SMM (System Management Mode) 

 

 

Do zmiany rozmiaru bufora odbiorczego UDP dla gniazda służy funkcja: 

a. ioctl() 

 

 

Dla modelu komunikacji "klient-serwer" funkcja bind() musi być wywołana w procesie: 

a. klienta 

 

 



Zakres adresów rozsyłania grupowego dla protokołu IPv6 jest określony przez: 

a. pole TTL w nagłówku pakietu 

 

 

Z czego wynikają interferencje międzysymbolowe w radiowych sieciach dostępowych? 

a. z niedoskonałości filtrów częstotliwości 

 

 

Jakie dodatkowe zjawiska, w porównaniu z łącznością radiową dla łączy stałych typu punkt-

punkt, należy uwzględnić dla łączności mobilnej? 

a. efekt Dopplera 

 

 

Minimalna wielkość ramki standardu Ethernet wynosi: 

a. 48 bitów 

 

 

Serwer DHCP przydziela adresy z sieci o adresie 192.168.0.0. Jaką najdłuższą maskę 

należy przypisać sieci, aby serwer mógł nadać po jednym adresie IP 512 urządzeniom 

końcowym pracującym w sieci? 

a. 255.255.255.128 

 

 

Protokół ARP (Address Resolution Protocol): 

a. jest stosowany w przypadku maszyn bezdyskowych 

 

 

Jakie metody wielodostępu są wykorzystywane w sieci LTE? 

a. OFDMA 

 

 

Przepływność bitowa strumienia danych dla usługi głosowej w systemie GSM zwiększa się 

przez 

a. kodowanie źródłowe 

 

 

Realna pojemność (przepustowość) komórki LTE zależy od: 

a. średniej efektywności widmowej realizowanych transmisji 

 

 



W systemie Unix/Linux, narzędziem służącym do konfiguracji interfejsu sieciowego jest: 

a. ipconfig 

 

 

Ścieżka w MPLS jest: 

a. obiektem o zmiennych parametrach. 

 

 

Poprawiać skuteczność działania sieci neuronowej można zmieniając m.in.: 

a. Funkcje aktywacji, liczbę klastrów, typ optymalizatora 

 

 

Które z poniższych poleceń SQL spowodują usunięcie tabeli tblname z bazy danych? 

a. DELETE tblname ; 

 

 

Jeżeli polecenie SELECT * FROM tblname WHERE ... ; zwraca tylko jeden wiersz, to 

(zgodnie ze standardem SQL) kolejność zwróconych kolumn: 

a. pokrywa się z kolejnością kolumn w poleceniu CREATE TABLE tblname ... ; którym 

utworzono tę tabelę. 

 

 

W bazie istnieje tabela osoby zawierająca kolumnę imie. Które z poniższych zapytań 

zostaną (zgodnie ze standardem SQL) poprawnie wykonane? 

a. SELECT * FROM osoby p WHERE imie = 'Jan' ; 

 

 

Które z poniższych stwierdzeń są poprawne? 

a. wyrażenie 40 + 60 + NULL zwraca 100 , 

 

 

W zapytaniu: SELECT imie, nazw, zarobki FROM osoby WHERE zarobki > (SELECT 

avg(zarobki) FROM osoby); 

a. zastosowano podzapytanie proste (nieskorelowane) 

 

 

Które deklaracje zmiennej w języku PL/SQL są poprawne? 

a. ilosc int NOT NULL ; 

 

 



Utworzenie indeksu do danej tabeli: 

a. zazwyczaj przyspiesza operacje wyszukiwania i modyfikacji wierszy 

 

 

Przed którymi szkodliwymi efektami chroni tryb izolacji transakcji „Read committed mode” 

(tryb domyślny w PostgreSQL): 

a. Dirty Read – czytanie niezatwierdzonych danych 

 

 

Jaki znacznik HTML definiuje wewnętrzny arkusz styli CSS?: 

a. <style> </style> 

 

 

Jakie jest właściwe miejsce w dokumencie HTML na umiejscowienie odwołania do 

zewnętrznego arkusza styli? 

a. początek sekcji ciała dokumentu (body) 

 

 

Skrypt napisany w języku JavaScript dołączany do struktury dokumentu HTML w postaci 

zewnętrznego pliku: 

a. musi zawierać znaczniki <script> </script> 

 

 

Format zapisu wykorzystywany w maszynach wirtualnych: 

a. OVF  

 

 

Pamięci masowe wykorzystywane w środowisku zwirtualizowanym: 

a. NFS 

 

 

Hiperwizor typu 1: 

a. pracuje bezpośrednio na systemie operacyjnym gospodarza 

 

 

Jakimi znacznikami ogranicza się skrypty PHP?: 

a. <? php ?> 

 

 



II. Przykładowe pytania z zakresu przedmiotów kierunkowych 

związanych bezpośrednio z cyberbezpieczeństwem 

 

 

 

Poufność danych cyfrowych jest zapewniana dzięki:  

a. kryptografii  

 

 

Kontrola integralności danych cyfrowych polega na sprawdzeniu czy nie zostały one:  

a. odczytane  

 

 

Szyfr monoalfabetyczny:  

a. zachowuje strukturę języka szyfrowanej wiadomości  

 

 

Bezpieczne szyfry powinny mieć następującą własność:  

a. spełniać kryterium lawinowości (SAC)  

 

 

Bezpieczna funkcja skrótu musi być odporna na:  

a. faktoryzację  

 

 

Szyfry symetryczne charakteryzują się tym że:  

a. dane wejściowe algorytmu dzielone są na symetryczne części a następnie 

szyfrowane w różnych sekwencjach (tzw. iteracjach)  

 

 

Załóżmy że Ania i Bartek w celu zachowania poufności używają kryptografii asymetrycznej. 

Jeżeli Ania zaszyfruje tajną wiadomość kluczem publicznym Bartka, to wiadomość taką 

można odszyfrować za pomocą:  

a. klucza prywatnego Ani  

 

 

Co łączy szyfry AES i RSA?  

a. klucze publiczne dla obu algorytmów są jawne  

 

 

W praktyce podpis elektroniczny bazuje na:  

a. szyfrowaniu asymetrycznym i funkcjach skrótu  



 

 

Certyfikat klucza publicznego w formacie X.509 zawiera:  

a. identyfikator centrum certyfikacyjnego, które wystawiło certyfikat  

 

 

Bezpieczeństwo kryptografii kwantowej bazuje na tym że:  

a. pomiar zaburza stan kwantowy na którym kodowana jest informacja  

 

 

Uwierzytelnianie typu challange-response:  

a. wymaga komunikacji poprzez protokoł UDP 

 

 

Skuteczny atak typu DDoS (Distributed Denial of Service):  

a. przeprowadza się po złamaniu haseł dostępu do atakowanego systemu  

 

 

Który z podanych niżej algorytmów nie służy do testowania pierwszości liczb: 

a. Rabin-Miller 

 

 

Co to jest szyfr afiniczny? 

a. Dowolny szyfr wieloalfabetyczny 

 

 

Odwrotność x modulo-N: 

a. Można wyliczyć z użyciem rozszerzonego algorytmu Euklidesa 

 

 

Aby utrudnić inżynierię wsteczną oprogramowania stosuje się:  

a. obfuskację  

 

 

Wirtualne sieci prywatne (VPN) można tworzyć przy wykorzystaniu protokołu:  

a. TLS (Transport Layer Security)  

 

 

Jednym z trybów IPsec jest tryb tunelowy, w którym:  

a. szyfrowane jest tylko pole danych w pakiecie IP  

 



 

Systemy wykrywania zagrożeń (Intrusion Detection Systems), w których stosuje się 

wykrywanie ataków za pomocą sygnatur:  

a. działają z reguły szybciej niż systemy bazujące na wykrywaniu anomalii  

 

 

Serwer AAA wspiera takie usługi jak:  

a. autoryzacja  

 

 

Hierarchiczny model zaufania do certyfikatów cyfrowych:  

a. jest stosowany w infrastrukturze klucza publicznego (PKI)  

 

 

Algorytm Diffiego-Hellmana stosuje się do ustalania:  

a. kluczy prywatnych dla szyfrów asymetrycznych  

 

 

Wyrażana w bitach entropia dla źródła wiadomości: 

a. może wynosić -0,76 bita/wiadomość w przypadku niektórych źródeł dyskretnych 

 

 

Proszę wskazać stwierdzenia nieprawdziwe w odniesieniu do ciał Galois: 

a. na pewno zawiera element odwrotny dla elementu neutralnego z punktu widzenia 

działania nazywanego „mnożeniem w ciele” 

 

 

Gdyby komputery kwantowe się upowszechniły, możliwość zastosowania algorytmu Shora 

prowadziłaby do praktycznej potrzeby rezygnacji z: 

a. systemów opartych na SHA-3 

 

 

Paradoks dnia urodzin (ang. birthday paradox) to fakt matematyczny, który można 

wykorzystać w ataku na: 

a. systemy korzystające z algorytmu AES 

 

 

Który z podanych szyfrów nie jest strumieniowy? 

a. ChaCha 

 

 



Funkcja mieszająca SHA-3 jest oparta na koncepcji: 

a. ElGamal 

 

 

Jakie ramki są wymieniane w procesie przyłączania stacji do punktu dostępowego? 

a. Authentication Response 

 

 

Jaką długość może mieć w sieciach IEEE 802.11 tzw. 'secret key'? 

a. 256 bitów 

 

 

Atak z użyciem ramek RTS, który powoduje blokadę dostępu do kanału radiowego (RTS 

flood attack) opiera się na: 

a. wydłużaniu okna Contention Window w innych stacjach 

 

 

Atak ARP poisoning w sieciach IEEE 802.11: 

a. polega na przypisaniu więcej niż jednego adresu IP do tego samego adresu MAC 

 

 

W przełączniku zgodnym ze standardem IEEE 802.3 i pracującym z domyślnymi 

ustawieniami odebrano ramkę o nieznanym adresie źródłowym oraz nieznanym adresie 

docelowym. Tablica adresów MAC: 

a. zostanie zwiększona o 2 adresy 

 

 

Sieci VLAN (Virtual LAN) stosuje się w m. in. celu: 

a. ograniczenia domeny domyślnej 

 

 

Jakie nowe elementy zostały wprowadzone w standardzie IEEE 802.11ax?: 

a. kolorowanie obszarów BSS 

 

 

Jakie algorytmy szyfrowania są stosowane w mechanizmie WPA2 standardu IEEE 802.11? 

a. RC5 

 

 

 



Protokół TLS korzysta z: 

a. Infrastruktury Klucza Publicznego 

 

 

MAC flooding oznacza: 

a. przesyłanie tablic adresów MAC 

 

 

Kryptoanaliza szyfru przestawieniowego może korzystać z: 

a. analizy częstotliwościowej 

 

 

Jakie znaczące ulepszenie zostało wprowadzone przez system zabezpieczeń WPA3 w 

sieciach Wi-Fi? 

a. wprowadza szyfrowanie z użyciem szyfru RC4 

 

 

Jaka jest główna korzyść z wprowadzenia systemu zabezpieczeń posiadającego własność 

perfect forward secrecy? 

a. powoduje, że ujawnienie klucza głównego (master secret) otwiera dostęp do 

wcześniej zrealizowanych sesji. 

 

 

Które stwierdzenie w odniesieniu do schematu uzgadniania klucza metodą Diffiego-

Hellmana jest prawdziwe?  

 

a. Alicja samodzielnie oblicza swój klucz prywatny a następnie dostarcza go do Boba 

w bezpieczny sposób. 

 

 

Przykładem uczenia nienadzorowanego jest zagadnienie: 

a. wykrywania spamu wśród wiadomości mailowych 

 

 

Budując system detekcji ataków sieciowych, można rozważyć algorytm wykrywania 

anomalii w szczególności gdy: 

a. dane wyjściowe mają większy wymiar niż dane wejściowe 

 

 

Termin SQL-Injection oznacza: 

a. możliwość umieszczenia zapytania SQL w kodzie PHP 



 

Które stwierdzenie w odniesieniu do certyfikatów X.509 jest prawdziwe? 

a. są wykorzystywane do wykonywania cyfrowych podpisów na cyfrowych 

dokumentach. 

 

 

Jakie jest główne przeznaczenie zapory sieciowej (firewall)? 

a. Łączenie dwóch lub więcej odrębnych sieci ze sobą. 

 

 

Co to jest uwierzytelnianie dwuskładnikowe lub dwuetapowe, znane również jako two-

factor authentication (2FA)? 

a. Rodzaj ochrony kryptograficznej - szyfrowanie, które wymaga dwóch kluczy aby 

zapewnić poufność danych. 

 

 

Czym różnią się techniki określane jako client VPN oraz proxy server? 

a. Serwer proxy tworzy zaszyfrowany tunel do przekierowywania ruchu, podczas 

gdy VPN jedynie ukrywa adres IP użytkownika. 

 

 

Zaznacz prawdziwe sformułowania. Listy sterowania dostępem (ACL): 

a. przeszukiwane są sekwencyjnie 

 

 

Który z wymienionych protokołów nie jest wykorzystywany w rozwiązaniach opartych na 

IPSec? 

a. SSL 

 

 

Który z wymienionych opisów podaje najbardziej dokładną definicję niezaprzeczalności 

(non-repudiation)? 

a. Zdolność unikania sytuacji niepożądanych, jak na przykład niedostępność usługi 

(denial of service). 

 

 

Jako inżynier bezpieczeństwa infrastruktury uruchomionej w chmurze publicznej, zostałeś 

poinformowany, że klucz dostępu użytkownika został upubliczniony. Co musisz zrobić żeby 

ten klucz nie mógł być więcej używany. Dodatkowo należy uruchomić mechanizm, który 

pozwoli sprawdzić czy klucz został użyty do wykonania złośliwych działań. Jak to zrobić: 

a. Usuń użytkownika, przeanalizuj pliki logów zebrane we wszystkich regionach i 

przygotuj raport z nadużycia. 



 

 

W odniesieniu do modelu współdzielonej odpowiedzialności za bezpieczeństwo w chmurze 

publicznej, zaznacz komponenty, których bezpieczeństwo leży w gestii użytkownika 

chmury: 

a. Aktualizacja systemów operacyjnych. 

 

 

Wysoka dostępność HA (High Availability) charakteryzuje systemy: 

a. dla których zadowalający czas pracy operacyjnej przekracza 90% 

 

 

Do dobrych praktyk zapewniania bezpieczeństwa w chmurze należą: 

a. Bazować jedynie na własnych mechanizmach bezpieczeństwa tak aby odizolować 

się od ewentualnych zagrożeń ze strony operatora i jego błędów. 

 

 

Które zdania na temat szyfrowania danych przesyłanych przez sieć w celu przechowywania 

ich w chmurze publicznej są prawdziwe? 

a. Szyfrowanie danych przed wysłaniem do chmury (po stronie klienta) jest 

możliwe, ale tylko z użyciem kluczy dostarczonych przez operatora chmury. 

 

 

Zaznacz prawdziwe zdania dotyczące obiektowego przechowywania danych w chmurze 

publicznej: 

a. Ze względów bezpieczeństwa nie ma możliwości przechowywania wielu wersji 

tych samych obiektów. 

 

 

Zaznacz prawdziwe zdania dotyczące bezpieczeństwa baz danych powoływanych w 

chmurze publicznej: 

a. Korzystanie z usługi baz danych świadczonej przez operatora chmury zwalnia 

użytkownika z obowiązku zabezpieczania bazy danych zgodnie z modelem 

współdzielonej odpowiedzialności. 

 

 

Ze względów bezpieczeństwa sieć zarządzająca i produkcyjna w środowisku 

zwirtualizowanym powinny być: 

a. połączone w jedną, wspólną sieć tak aby ramki rozgłaszane mogły dotrzeć do 

każdej karty sieciowej w obrębie Centrum Danych 

 

 



Migracja maszyn wirtualnych jest wykonywana w sytuacji: 

a. przeciążenia serwera (hosta) wirtualizacyjnego 

 

 

Zaznacz zdania prawdziwe dotyczące bezpieczeństwa maszyn wirtualnych powoływanych 

w chmurze publicznej: 

a. Odpowiedzialnością klienta usług chmurowych jest odpowiednia konfiguracja 

mechanizmów bezpieczeństwa na poziomie nadzorcy wirtualizacji (hypervisor). 

 

 

Ograniczanie, przez klienta chmury publicznej, dostępu do metadanych maszyny wirtualnej 

procesom systemu operacyjnego: 

a. Nie jest konieczne, ponieważ to operator chmury jest odpowiedzialny za 

metadane maszyn wirtualnych. 

 

 

Bezpieczeństwo danych w środowisku zwirtualizowanym zapewniają mechanizmy: 

a. replikacji danych 

 

 

Uwierzytelnianie użytkowników chmury publicznej może odbywać się: 

a. Wyłącznie na podstawie klucza nadanego przez operatora. 

 

 

Zaznacz zdania prawdziwe w kontekście zapewniania dostępu do chmury publicznej: 

a. Istnieje możliwość zestawienia wielu połączeń VPN z różnych lokalizacji 

użytkownika (on-prem) do jednej wirtualnej sieci prywatnej 

 

 

Które z poniższych stwierdzeń dotyczą ataków typu "Blind"? 

a. Ataki te polegają na wykorzystaniu mechanizmu "out-of-band" do przesyłania 

danych za pośrednictwem innego kanału. 

 

 

Jakie są główne sposoby zabezpieczania przed atakami SQL injection? 

a. Zastosowanie mechanizmów szyfrowania danych w bazie danych. 

 

 

Ciasteczko, które potrafi odtworzyć się po usunięciu, to: 

a. Persistent Cookie 

 



 

Co może zrobić użytkownik, by realnie uchronić się od podatności CSRF? 

a. korzystać tylko ze stron używających protokołu HTTPS 

 

 

Czym jest Code Injection? 

a. Procesem wykorzystywanym do optymalizacji wydajności programu poprzez 

ograniczenie zbędnego kodu 

 

 

Jak (jako administrator) zabezpieczyć się przed atakami z użyciem ciasteczek? 

a. Szyfrować wartości ciasteczek 

 

 

WAF (Web Application Firewall) sprawdza: 

a. tylko ruch wysyłany z serwera do użytkownika 

 

 

Metodami ochrony przed atakami typu XSS są: 

a. ograniczenia w zakresie publikacji plików oraz linków 

 

 

Podatności z zakresu Identification and Authentication Failures: 

a. mogą być eliminowane poprzez nałożenia na użytkownika wymagań oraz 

ograniczeń 


